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Umfrage

● Wer kennt den Begriff EDR?

● Wer kennt XDR?

● Wer kann den Begriff XDR präzise 
und marktgerecht erklären?

● Und wer kann EDR oder XDR nicht 
mehr hören?
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Host Protection

Perim
eter Protection

Zero Trust Protection

Die digitale Evolution in Bezug auf CyberSec

1950 1960 1970 1980 1990 2000 2010 2020 NOW

Gen AI

Timeline

“Digital Evolution”

“Cyber Evolution”

1st Computer

Mainframe

PC Web 1.0

Mobile Phone

Mobile Device

APP

Cloud & VM

SaaS

OT X-IOT

Blockchain

3G

4G

5G

Web 2.0

Web 3.0Quantum
Antivirus

Firewall

IPS/IDS

PROXY

Anti-DDOS CDN

VAPT

WAF

NGAV EDR

SIEM

XDRSASECTI

CWPP/CNAPIDM

EmailSec

DFIR

NAC

ATP

MEHR Rechenressourcen
MEHR Daten
MEHR Security Tools
MEHR Bedrohung
MEHR Security Warnungen

WENIGER Budget Steigerung
WENIGER Betriebs-zentrisch
WENIGER CyberSec Talente
WENIGER Fähigkeiten

60% YoY 
Wachstum in Ransomware 
Attacken
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Eine Vielzahl an Möglichkeiten
Cyber Software Tools Cyber Service Tools

Warum also der Endpunkt?
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Woher kommen die Daten bei XDR?
- ein Fallbeispiel
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Was wurde aus den Daten?
- ein Fallbeispiel
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Was ist dieser ominöse “MalOp”?

IOC 
HUNTING

(USERS, MACHINES, PROCESSES, REGISTRY, MEMORY, ETC.)

RAW DATA FROM ENDPOINTS

THREAT 
INTEL 
FEEDS

AUTOMATED 
MALOP 
HUNTING

CROSS MACHINE 
CORRELATION ENGINE MANUAL QUERYING

EVIDENCE

SUSPICIONS

Reduzierung der menschlichen Interaktion für die Erkennung und 
Behebung von Bedrohungen

Data
Science

(prediction)

AI
Model

(detection)

Security Expertise
(know how)
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The MalOpTM 

(Malicious Operation)
Effizient & Wirksam - Sichtbarkeit der kompletten Angriffskette

Ursache

Programme

Betroffene User & Geräte

Kommunikationen der Attacke

Attack timeline



15.05.2024 15. Bechtle IT-Forum Thüringen 2024

WIRKSAMKEIT! - attestiert durch MITRE

Cybereason @ MITRE ATT&CK 2023  Detection Coverage (143 Steps*)

*Delayed detections and detections 
requiring configuration changes are 
not included

Tactic DetectionGeneral & Telemetry DetectionNo DetectionLegend:
(Most granular detection – 
most efficacy & efficiency)

(Enriched detection – 
minor resources)

(Minimal detection and basic 
activity logging – more resources)

Technique Detection
(Missed detection - high 
risk for breaches)

ResiliencePossible Breach 

Cybereason

CrowdStrike

SentinelOne

Microsoft

Trend Micro

113
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80

97%

80%

77%

68%

56%

23

9417

42121

31317

82926

5

30
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46

63

Denn jede Detection zählt
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Endpunkt

Identity

Network

Multi-Cloud

Workspace

CNAPP

Mobile

Threat Intelligence

Effizienz & Wirksamkeit

Weniger 

ist

MEHR

MalOp

MEHR 

ist

MEHR

Datenquellen
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Das Problem von “Mehr ist Mehr”
Exponentielles Datenwachstum und Kostenexplosion

• Separate “Data Lakes”
• Unvollständige Data 

Sets
• AI-basierte Analysen 

sind schwierig
• Exponentielle 

Datenkosten
• Keine ganzheitliche 

Security strategisch

Daten Komplexität

IT & Security Data Security Data Lake Strategy Security Outcome

SIEM

XDR

Log 
Collection & 

Search

Threat 
Detection & 
Response
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x x

x

SDR
Gen AI, Observability, Risk Graph, 
Attack Path, Malop Investigation,

No Code Response 

XDR SIEM

EDR

MDR

Phishing

Account Compromise

Bruce force

Malicious Access

Malware

C2C

Exploit

Data Breach

Any Logs

Malop

Incident

Alerts

Response

Detection
Investigation

Fast Search

Hunting

Custom Rules

Automation Rules

Playbook

Anomaly

X-Integrations

Intelligence Feeds

Die Antwort?
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Wie geht “überall” und “Rundumschutz” nun wirklich?
Ganz simpel → Effizienz & Wirksamkeit 

Collection
Network, 
Cloud & 
Workspace

Sensor

Data

Data Ingest Data Lake Data Graph Vector DB

Unified Portal

SDR MDR

Public API

< />TI DFIR Search & Reporting

Detection 

Threat Models

Investigation

Malop Engine Action PlannerGraph ExplorerMalop Inbox

fsdfd



Let´s 
DEFEND!


