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Umfrage

e \Wer kennt den Begriff EDR?

e \Wer kennt XDR?

e Wer kann den Begriff XDR prazise
und marktgerecht erklaren?

e Und wer kann EDR oder XDR nicht
mehr horen?
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Die digitale Evolution in Bezug auf CyberSe#

MEHR Rechenressourcen
MEHR Daten

MEHR Security Tools
MEHR Bedrohung

MEHR Security Warnungen

WENIGER Budget Steigerung
WENIGER Betriebs-zentrisch
WENIGER CyberSec Talente
WENIGER Fahigkeiten

P Timeline

1950 1960 1970 1980 1990 2000 2010 2020 NOwW
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Eine Vielzahl an Moglichkeiten

Cyber Software Tools
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Cyber Service Tools
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Warum also der Endpunkt?
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Woher kommen die Daten bei XDR?
- ein Fallbeispiel

All Suspicious events

@ Denied attempt to ¢
to thein
)bscured extension

| unwanted

Document
ign-in

oft Azure AD Identity
Protection

Windows a
feature r
) athers
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Was wurde aus den Daten?
- ein Fallbeispiel

Total Events Suspicious Events Triaged MalOps



Was ist dieser ominose “MalOp”?

Data Al SUSPICIONS _J=
Science MOdlel - —— - AUTOMATED
- (detection) MALOP
(prediction) HUNTING
EVIDENCE

CROSS MACHINE
CORRELATION ENGINE

loc
HUNTING

Security Expertise
(know how)
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The MalOp™ .|
(Malicious Operation)

Effizient & Wirksam - Sichtbarkeit der kompletten Angriffskette

Injected (outh

injection (outlook.exe>iexplore.exe)

Ursache
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______________________________________________ —» (U Description WNOIU"-EKE
Process outlock.exe injected malicious
code into iexplore.axe which has an

unknown reputation, is injecting code Q . g infection
<>
P rogra m m e 1 Under investigation
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WIRKSAMKEIT! - attestiert durch MITRE o

Denn jede Detection zahlt

Cybereason @ MITRE ATT&CK 2023 Detection Coverage (143 Steps™)

Resilience

Possible Breach <«

97%

CrowdStrike 30
Microsoft 46

SentinelOne 33
Trend Micro 63 [0l 56%

ey 77%

Legend: . No Detection General & Telemetry Detection Tactic Detection Technique Detection *Delayed detections and detections
(Missed detection - high (Minimal detection and basic (Enriched detection - (Most granular detection - requiring configuration changes are
risk for breaches) activity logging - more resources) minor resources) most efficacy & efficiency) not included
15.05.2024 15. Bechtle IT-Forum Thiiringen 2024 11 | [ | [ |



15.05.2024

15. Bechtle IT-Forum Thiringen 2024

Effizienz & Wirksamkeit
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Das Problem von “Mehr ist Mehr” ...

Exponentielles Datenwachstum und Kostenexplosion

—~ oy (- 2 ’ —’ . .
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Response Hunting Intelligence Feeds

Phishing Investigation
Detection Incident

X-Integrations

Account Compromise Playbook

Any Logs

XDR ¥ SDR SIEM

Gen Al, Observability, Risk Graph,
Attack Path, Malop Investigation,
No Code Response

Bruce force
Custom Rules

Exploit )
o Automation Rules
Malicious Access

Malo
P Fast Search

c2C A |
Data Breach nomaly

Malware Alerts
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Wie geht “uberall” und “Rundumschutz” nun wirklich‘f@M

Ganz simpel » Effizienz & Wirksamkeit

Unified Portal Public API
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@cybereason




